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附件 6 

 

为深入实施国家网络空间安全战略，提升网络安全综合

实力与保障水平，有效应对未来信息安全威胁和挑战，支撑

“互联网+”、网络强国战略实施，根据《山东省“十三五”

科技创新规划》部署，在“十三五”期间组织实施“信息安

全”重大科技创新工程，重点面向高端服务器、云计算、大

数据、物联网及自动控制装备等领域的信息安全需求，研究

数据、云服务、移动网络设备、工业控制系统的安全防护关

键技术，研制基于可信计算体系的服务器和云数据中心，研

制大数据支撑平台安全加固软件，支持信息安全产品云端转

型和自主可控国产化替代，支持信息安全服务在新兴领域的

应用，完善从芯片、网络、数据、应用到服务的产业链条，

实现信息安全产业由大到强。 

2017-2018 年度，“信息安全”重大科技创新工程重点围

绕信息安全核心技术及其在云服务、大数据、移动互联网等

领域的应用设置 5个研究方向，具体内容如下： 

    1、抗量子密码算法安全关键技术 

主要研究内容：研究基于格的抗量子攻击的密码算法和

协议的设计、分析与高效实现，研发抗量子密码实现环境及
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抗量子密码支撑平台，实现多个国内外抗量子密码典型算法，

设计可实用的抗量子攻击的安全协议。 

考核指标：提出抗量子计算的密码算法并给出复杂度分

析，完成实验验证；研制与抗量子密码体系相适应的 2-3 款

抗量子密码产品；关键技术形成自主知识产权。 

2、自主可控的区块链系统及其应用示范 

主要研究内容：围绕自主可控的区块链技术和应用，研

究可扩展、高效记账、适于查询检索的区块链结构，基于国

产密码技术的区块链加密机制，高效的密钥管理方案、身份

识别机制、访问控制机制、共识算法，区块链合规性检测方

法；研究可编程的智能合约及其底层技术，研发支持二次开

发的自主可控的区块链基础支撑系统；借助云计算、并行计

算等技术，开发面向不同应用的高性能区块链云管理平台，

并进行应用示范。 

 考核指标：建成面向 2个以上重点行业应用的高性能区

块链应用示范系统；关键技术形成自主知识产权。 

3、面向互联网+的云安全管控技术与系统 

主要研究内容：研究可定义、可重构、可演进的云服务

安全防护体系；研究基于专有安全设备的主动防御技术，实

现安全资源弹性扩展与按需部署；研究云数据中心内生安全

机理，突破软件定义动态异构冗余、主动变迁等关键技术，

实现对未知漏洞和后门威胁的主动防御；研究云服务设备的
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安全态势感知、动态重构防御策略反馈，实现对安全威胁的

主动和纵深防御；研究虚拟资源主动防御技术; 研究云服务

环境下的密码服务体系，实现密码服务系统模型构建、密码

服务资源调度、敏感资源安全防护；研制包括虚拟防火墙、

虚拟 VPN 网关的云安全管控系统，基于密码技术实现红黑区

物理隔离和虚拟化隔离。 

考核指标:云安全管控系统具备主流网络防御能力，其中

虚拟防火墙设备转发性能达到 20Gbps，虚拟 VPN 网关加解密

性能达到 1Gpbs；构建云密码服务原型平台，典型应用场景

不少于 5 个，密码应用安全方案通过国家密码主管部门的评

审；关键技术形成自主知识产权。 

4、高安全等级智能移动终端的研究与开发 

主要研究内容：研究应用于移动智能终端的密码、证书

和密钥等安全管理框架，实现加密存储、网络管理、外设管

理、生物特征识别等安全增强功能；研究硬件支持的可信模

式和安全隔离技术，实现可信应用的高安全隔离体系，支持

多应用隔离、多用户隔离和终端虚拟化技术；研究国产密码

的高安全终端密码模块实现技术，实现密码算法的运行过程

安全保护和密钥保护、抵御内核级的潜在威胁，并具备可扩

展性；研究终端管控策略可信实施技术，支持终端系统的高

可信管控系统的实现，并能够抵御操作系统内核级的绕过、

欺骗和劫持等管控对抗行为；研究面向移动智能终端的漏洞
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检测与挖掘技术。 

考核目标：至少研制一款符合主流智能终端硬件指标的

产品样机，CPU 等主要部件采用我国自主研发的产品，具有

操作系统和应用框架级的安全增强架构和系统化安全解决

方案，支持国产密码模块，支持可信模式和终端虚拟化，实

现可信安全终端管控系统；关键技术形成自主知识产权。 

5、基于异构多源信息的安全分析、态势感知与决策关

键技术与系统 

主要研究内容：围绕提高国家安全、政治安全为目标的

大数据处理典型应用，研究多源异构信息的采集、集成和分

析，研究数据聚合、自然语言理解分析、视听觉信息认知计

算、网络媒体数据信任与信用评价等技术；基于数据集成分

析与决策支持技术，建立实时态势感知与决策支持系统。 

考核指标：多源信息的安全分析、态势感知与决策关键

技术与系统须支持实时安全流数据处理与实时态势感知，响

应时间延迟小于 1秒，系统部署方便、稳定可靠；在重点行

业部署实施两个以上示范应用;关键技术形成自主知识产权。 


